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Realizujgc zadania wynikajace z ustawy o krajowym systemie cyberbezpieczeistwa Powiatowy Urzad
Pracy w Kozienicach przekazuje informacje pozwalajgce na zrozumienie zagrozen wystepujgcych w
cyberprzestrzeni oraz porady jak skuteczne stosowaé sposoby zabezpieczenia sie przed tymi
zagrozeniami.

Zrozumienie zagrozen cyberbezpieczenstwa to wiedza niezbedna kazdemu uzytkownikowi komputera,
smartphona czy tez ustug internetowych.

Zasady bezpiecznego poruszania sie w cyberprzestrzeni

Zawsze korzystaj z oprogramowani antywirusowego stosujgcego ochrone w czasie rzeczywistym

Pamietaj o uruchomieniu firewalla.

Stosuj bezpieczne, unikalne hasta oraz pamietaj o ich cyklicznej zmianie

Aktualizuj system operacyjny oraz aplikacje.

Czesto skanuj komputer w celu wykrycia niebezpiecznego oprogramowania oraz dziatajgcych

procesdw mogacych narazic cie na wykradzenie danych

6. Wystrzegaj sie przed otwieraniem plikdw od nieznanych oséb, firm lub instytucji, gdyz czesto sg to
sfabrykowane wiadomosci w celu wytudzenia danych lub zainstalowania niebezpiecznego
oprogramowania

7. Pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientéw/interesantéw z prosbg o
podanie hastfa lub loginu w celu ich weryfikacji.

8. Nie wysyfaj w wiadomosciach oraz nie umieszczaj na nieznanych stronach internetowych
poufnych danych. Jezeli juz musisz to zrobic to staraj sie zabezpieczy¢ plik przed odczytaniem
przez osoby niepowotane.

9. Nie korzystaj ze stron bankow, poczty elektronicznej czy portali spotecznosciowych, ktére nie
majg waznego certyfikatu, chyba, ze masz stuprocentowg pewnos¢ z innego zrddta, ze strona taka
jest bezpieczna.

10. Staraj sie nie odwiedzad zbyt czesto stron, ktére oferujg niesamowite atrakcje (pienigdze,
darmowe filmiki, muzyke, albo tatwy zarobek przy rozsytaniu spamu) - czesto na takich stronach
znajdujg sie ukryte wirusy, trojany i inne zagrozenia.

11. Cyklicznie wykonuj kopie zapasowe danych, ktérych utrata przyniosta by dla Ciebie duze straty.

12. Kazdy pobrany plik z Internetu sprawdzaj za pomocg skanera.

13. Czytaj regulaminy

kN e

1. https://www.cert.pl/

Zespdt CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) —
instytutu badawczego prowadzgcego dziatalnos¢ naukowa, krajowy rejestr domen .pl i dostarczajgcego
zaawansowane ustugi teleinformatyczne. CERT Polska to pierwszy powstaty w Polsce zespdt reagowania
na incydenty (z ang. Computer Emergency Response Team).

2. https://www.cert.pl/ouch/

OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw. Kazde
wydanie zawiera kroétkie, przystepne przedstawienie wybranego zagadnienia z bezpieczenstwa
komputerowego wraz z listg wskazéwek jak mozna chronic siebie, swoich najblizszych i swoja
organizacje. Zobacz wszystkie polskie wydania OUCH! na stronie CERT Polska.
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